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Introducere

Aceastd lucrare 1si propune sd raspunda la o serie de intrebdri al céror subiect
principal este reprezentat de minorii consumatori de internet in toate formele lui.

Internetul este un mediu in care, chiar dacad ne vine greu sa recunoastem, se formeaza
0 parte din personalitatea multora dintre noi, un mediu de unde putem intra in contact foarte
usor cu un bagaj imens de informatii. In acelasi timp insa, internetul poate ascunde la doar un
click departare, oameni fara scrupule.

Copiii utilizeaza internetul zilnic. Cu cat este mai utilizat, cu atat expunerea la
riscurile mediului online creste. Adesea, parintii copiilor care au fost expusi unor situatii
neplacute in mediul online, nu realizeaza acest lucru, nici gravitatea acestuia. Acestia refuza
sa creada ca internetul expune copiii la un pachet de imagini si materiale cu caracter sexual,
cu tenta suicidalda ajungandu-se pana la punerea in practica a sugestiilor primite de la minti
criminale.

Literatura de specialitate care se axeaza pe studiul criminalitatii implica o serie de
termeni specifici care pot cauza un anumit grad de neclaritate, daca nu sunt explicati de la
inceput. Expunerea aspectelor generale ale fenomenului criminalitatii au ca punct de plecare
realizarea unui cadru conceptual pe care Tl vom folosi in mod repetat pe tot parcursul lucrarii.

Pentru inceput, dorim s aducem in atentie definitia criminologiei, care insumeaza
fenomenul criminalitatii, in Intreg ansamblul lui, acest fenomen fiind pionul principal al tezei.
Consideram necesara expunerea termenului din perspectiva mai multor autori pentru a
formula o viziune clara si concisa asupra acestuia.

Daca vom consulta Dictionarul Explicativ al Limbii Roméne, vom regasi criminologia
definitd ca ,stiinta care studiaza criminalitatea, cauzele ei si gasirea metodelor pentru
prevenirea si combaterea ei”.

Criminologia exploreazad bazele si implicatiile legilor penale - cum apar, modul n
care functioneaza, modul in care acestea sunt incdlcate si ce se intampld cu infractorii
(Carrabine et al., 2004:3).

Criminologia a fost frumos si realist denumita, de asemenea, si de citre Tim Newburn
ca fiind ,,a strange beast”.

“Criminology is a strange beast. With origins in applied medico-legal science,
psychiatry, a scientifically-oriented psychology and in nineteenth century social reform
movements, for much of the second half of the twentieth century British criminology has

been dominated by sociology” (Newburn, 2007:4).
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De asemenea, Edwin Sutherland ne spune ca, criminologia poate fi definita ca studiul
elaborarii legilor, al incalcarii legilor si analiza reactiei societatii la incalcarea legilor.

O explicatie a autorului Barkan, venitd mai recent expune aceastd stiintd —
criminologia — ca fiind studiul stiintific al crearii legii penale, al cauzelor si dinamicii
comportamentului infractional si al Incercarii societatii prin intermediul sistemului de justitie
penala si al altor eforturi de pedepsire, control si prevenire a criminalitatii (Barkan, 2009:10).

Observam cd, in centrul acestor definitii, regdsim legea penald ca fiind cel mai
important element al fenomenului criminologic. Fie ca vorbim de cauzele care genereaza un
comportament deviant, de reactia societdtii sau de modalitatile de prevenire si combatere a
acestor comportamente, criminologia este o stiintd complexa.

Tn criminologie, abordarea sociologicd nu ia in considerare discutiile comune despre
criminalitate - asa cum se gasesc, spre exemplu, in mass-media, in filmele promovate sau
chiar la stiri. In schimb, criminologia intotdeauna provoaci, adreseaza intrebari despre ceea
ce credem ca este adevarat despre criminalitate si despre incercarile de a stabili cum aceasta
este formatd din factori sociali mai ampli (Carrabine et al., 2004:4), dorindu-se gasirea
radacinilor sociale ale acestui fenomen.

Aducand in discutie fenomenul criminalitatii, generalul Ion Pitulescu 1l considera a fi
o problema care preocupad in cel mai 1nalt grad toate statele lumii, organismele internationale,
inclusiv Organizatia Natiunilor Unite (Pitulescu, 1996:151).

Cuvantul criminalitate evocd, in general, imagini de crima, viol, abuz de droguri,
trafic de droguri, terorism, agresiune agravata, efractie, jaf armat, incendiere, furt sau alte
acte dramatice similare (Williams, 2004:43).

Ce intelegem noi prin criminalitate? Acest termen este unul cu o insemndtate vasta,
care cuprinde si problematica tratatd in lucrarea de fata. Asadar, facem trimitere la explicatia
din Dictionarul Explicativ al Limbii Romane, care defineste criminalitatea ca fiind
Htotalitatea infractiunilor savarsite pe un anumit teritoriu, intr-o anumita perioada” (DEX,
2016:272).

Aceastd definitie este una pur tehnicd, impunandu-se astfel, o analizd sociologica a
problematicii. Din punct de vedere sociologic, asa cum Doru Buzducea expune, ,,0 situatie
sociald se transformd in problema sociald atunci cand se abate suficient de la normalitatea
acceptata si recunoscutd de catre majoritatea statisticd, astfel incat devine o amenintare pentru

buna functionare a societatii” (Buzducea, 2005:71).



Criminalitatea nu este doar un fenomen care se petrece la nivel de individ, ci si unul la
nivel de societate. Persoanele fizice comit infractiuni sub semnul fundamentelor lor sociale
care modeleaza profund probabilitatea de a face acest lucru. In acest sens, criminalitatea nu
este diferitd de celelalte tipologii de comportament pe care sociologii le studiaza. Aceasta
teorie sociologica de baza a criminalitatii are o importantd latura sociala implicata: daca
infractiunea isi are rddacinile in modul in care este organizata societatea noastrd, atunci
eforturile de reducere a criminalitatii vor reusi numai in masura in care aceste radacini vor fi
abordate Tn mod structural (Barkan, 2009:4).

Fenomenul criminalitatii este unul destul de complex si intalnit in toate straturile
sociale si toate categoriile de varstd. Fiind un fenomen care cuprinde o diversitate de
infractiuni si modalitati de comitere ale acestora, propunem spre analizd o ramurd a
fenomenului, care a luat amploare in ultimele doud decenii, vizdnd in special, populatia
tanara — criminalitatea informatica.

Vom observa ca, criminalitatea informatica, in toate formele ei de manifestare, are
radacini adanci 1n cultura sociald a fiecdrei societati, si orice incercari ale specialistilor de a
reduce acest fenomen se loveste de noi forme de manifestare si procedee de hartuire a
victimelor.

Criminalitatea informatica cu care se confruntd consumatorii reprezintd o preocupare
din ce In ce mai mare pentru indivizi $i societate.

Conform autorilor Riek si Bohme, ,,criminalitatea din mediul online a existat de multi
ani si a evoluat intr-o forma agravanta pentru indivizi, organizatii si, prin urmare, societatea
in general” (Riek si Bohme, 2018:1).

In societatea contemporana, tehnologia a fost democratizati, devenind astfel, o parte a
vietii de zi cu zi (Bond, 2010; Chan, 2015). Traim intr-o perioada a tehnologiei inteligente si
a cresterii digitalizarii care a fost descrisa ca ,,age of the selfie” (Jurriens, 2016).

Din cauza amplorii deosebite pe care a luat-o, criminalitatea informatica a intrat de
mult timp n atentia publica in toate tarile, chiar si in tarile in curs de dezvoltare, calculatorul
patrunzand in aproape toate domeniile de activitate (Chiran G., Ghiran C., 2012:174) si fiind
utilizat de persoane din toate categoriile de varsta.

Analiza terminologica a criminalitatii informatice ne-o prezintd ca fiind totalitatea
infractiunilor sdvérsite cu ajutorul calculatorului sau in mediul ori in retele informatizate.
Finalitatea acestor infractiuni urmareste obtinerea de beneficii materiale importante, in timp

scurt si cu risc redus de ldsare a urmelor ce pot conduce la identificarea faptei si a autorilor.



Conform autorului Michael Tonry, ,.criminalitatea informatica include formele de
infractionalitate existente si emergente, care se desfasoard prin intermediul dispozitivelor
electronice IT si sistemelor informatice, incluzand internetul dar fard a se limita la acesta. De
asemenea, criminalitatea informatica cuprinde comportamente daunatoare care apar in spatiul
cibernetic, care depasesc jurisdictiile geopolitice si tacticile si metodele traditionale de
investigare a aplicarii legii” (Tonry, 2009:475).

Criminalitatea manifestatd in mediul online cuprinde atat actiuni violente, cat si
actiuni non-violente. Stiind din mediul offline care sunt caracteristicile agresiunii, ne este
usor sd transpunem si In mediul online, unde raportul de putere este in dezechilibru, victima
aflandu-se, deseori, in imposibilitatea de a riposta.

Literatura de specialitate ne arata ca, caracteristicile criminalitatii din cyberspatiu sunt
oarecum diferite de cele ale infractiunilor offline. Acest lucru se datoreaza in primul rand
dezvoltarii tehnologiei informatiei si comunicatiilor (Moise, 2015:50).

Agresiunea in mediul online a fost definitd de Ronis, Slaunwhite in linii mari, ca
utilizarea mijloacelor electronice pentru a eticheta si a face rau. Aceasta a devenit o problema
de sandtate universala printre adolescentii si tinerii care petrec perioade de timp semnificative
interactionand cu partenerii lor online, utilizand tehnologia si retelele de socializare in afara
orelor de curs.

La fel ca si agresiunea traditionald, agresiunea online implica, Tn mod obisnuit, un
comportament repetat si un dezechilibru de putere intre victima si agresor (Price, Dalgleish,
2010).

Agresorii din mediul online pot folosi o varietate de cai precum e-mail-ul, mesaje
scrise, retele de socializare, aplicatii prin care hartuiesc, interpretarea a diverse roluri,
urmaritul si hartuirea sexuala a victimelor (O’Keeffe, Pearsou, 2011).

Acest lucru ne aratd ca, internetul nu ar trebui sa fie vazut ca o simpla piesa de
tehnologie, un fel de tabla goala care exista pentru a fi utilizata de oameni (Yar, 2006:6). Mai
degraba, este nevoie sa fie vazut ca un set de practici sociale — tinandu-se cont si de frecventa
utilizarii acestuia de cdtre adolescenti si tineri.

Noile provocdri ale criminalitatii informatice, cu care se confruntad societatea
contemporand, vin in contextul unei dezvoltari alerte a sistemului informational si a accesului
tuturor categoriilor de varsta la surse de informatii necontrolate/neverificate.

Céand vorbim de copii si adolescenti, motivele accesdrii acestora pot fi multiple.

Conform studiilor realizate de-a lungul timpului, prietenia ocupa un loc fruntas in motivele



accesarii diverselor site-uri si jocuri. Prietenia este cunoscuta ca fiind vitala pentru bunastarea
copiilor, adolescentilor si adultilor. Legatura dintre prietenia copiilor si bundstarea acestora a
fost confirmatd de o analizd cantitativd semnificativd realizatd de Newcomb si Bagwell
(1995).

Este important de retinut cd, in timp ce, cea mai mare parte a studiilor realizate cu
privire la implicatiile prieteniei in aria psihosociala au fost conduse de conceptul prieteniei
bazate pe interactiunea fatd in fatd, numarul copiilor si al adolescentilor care utilizeaza
internetul pentru a comunica cu prietenii a crescut alarmant in ultimii ani.

Internetul este, de fapt, un instrument extrem de eficient pentru a-i descoperi pe
ceilalti. Prin comparatie cu lumea offline, spatiul online oferd acces imediat la mai multe
persoane cu care avem interese si idealuri comune. Ofera, astfel, posibilitatea tuturor copiilor
si adolescentilor sa aiba prieteni.

De exemplu, site-urile populare de socializare permit utilizatorilor sa-si creeze
profiluri personalizate in functie de interese, hobby-uri, filme preferate si multe altele.
Utilizatorii pot, prin urmare, sa caute prieteni cu profiluri similare, internetul devenind, astfel,
o cale de legatura cu toti cei care impartasesc aceleasi idei. Conform lui Amichai-Hamburger,
Kingsbury si Schneider persoanele de toate varstele tind sd se imprieteneascd cu ,,altii care
seama cu ei”, asadar, nu doar copiii cauta similitudini 1n prietenii lor.

Acest stil contemporan de intalnire si angajare in relatii cu necunoscuti, oferd asa-
zisilor pradatori o modalitate usoard de a naviga, ciuta si de a-si alege victimele. In plus,
confidentialitatea ofera infractorilor spatiu pentru a manipula si a seduce victimele 1n intalniri
offline (Almond et al., 2017:2).

O analiza realizatd de Institutul National de Statistica ne ajutd sd descoperim cate
familii din Roménia au acces la internet, raportandu-ne la amploarea pe care a luat-o
conexiunea la retelele de socializare si dependenta de apartenenta la un grup creat in mediul

online.
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De o importanti semnificativd este si scopul cu care este utilizat internetul. In
prezentarea anterioara, am observat cum acesta este un mediu propice pentru dezvoltarea
comportamentelor deviante, dar si pentru intreprinderea unor activitati de socializare.

Asadar, propunem spre analizd urmatoarele date obtinute de la Institutul National de

Statistica, cu referire la o mica parte din motivele pentru care este accesat internetul.

Tabel 1: Ponderea persoanelor care au accesat internetul in perioada 2015-2018,

pe scopul accesarii internetului

Scopul accesarii
_ _ 2015 2016 2017 2018
internetului
Trimiterea/primirea
o 76,3% 70,3% 70,9% 59,3%
de e-mail-uri
Participarea n
retelele de 78,3% 74,4% 81,9% 86%
socializare
Realizarea de
o 42,2% 45% 52,6% 51,1%
apeluri video




Pentru a juca sau
_ ' - 39,7% - 32,8%
descarca jocuri

Sursa: Date furnizate de Institutul National de Statistica

Pe langa siturile populare de socializare, cercetdtorii si-au indreptat atentia si cétre
jocurile video, care au avut o explozie de popularitate si o crestere alarmanta a brutalitatii.
(Myers et al., 2014:330). Nu intotdeauna aceste jocuri promoveaza un comportament violent,
dar atunci cand se intdmpla acest lucru, literatura de specialitate ne da un semnal de alarma si
invoca o serie de motive pentru care acestea nu ar mai trebui sa fie practicate de copii.

Gentile si Anderson (2003) ofera o serie de motive pentru care practicarea jocurilor cu
continut violent poate avea un efect ddunator. Prin intermediul jocului, jucétorii:

- Se identificd cu si joaca rolul unui personaj violent;

- Repetd in mod activ acte de violentd, nu o urmaresc doar pasiv;

- Se angajeaza in intreaga succesiune a actului de violentd — selecteaza victimele,
achizitioneaza arme si munitii, urmareste victimele, tinteste cu arma si apasa pe tragaci;

- Sunt angajati in violente in forma continud si amenintari cu atacuri;

- Repetd comportamentele violente iar si iar;

- Sunt recompensati pentru agresiunile care au dat rezultate.

Pentru astfel de motive, organizatiile militare, adesea 1si pregatesc soldatii sa traga cu
arma in lupta prin antrenarea lor in jocuri care simuleaza atacurile (Myers et al., 2014:332).

Fiind antrenat Tn jocuri cu caracter violent, mai mult decat in cele cu caracter non-
violent:

- Creste nivelul de excitare;

- Se intensificd gandirea agresiva;

- Se intensifica sentimentele agresive;

- Se accentueaza comportamentul agresiv;

- Se reduce comportamentul prosocial (Myers et al., 2014:332).

Faptul ca infractiunile si modalitatile in care acestea au fost pedepsite variaza de la o
societate la alta si de la o vreme la alta, evidentiazd importanta reactiei sociale in
determinarea categoriilor de comportament ca fiind infractional (Marsh, 2006:4).

Asa cum precizam in paragrafele anterioare, dezvoltarea activitatii informatice ilicite
si-a extins aria de interventie, avand manifestari si in randul minorilor, de multe ori, fara ca

acestia sa-si asocieze actiunile cu caracterul penal pe care acestea il au.



Formele de manifestare ale criminalitatii informatice in randul minorilor, au un
caracter diferit fata de ceea ce am vazut pand acum, lucru de care trebuie sd tinem cont si
pentru ca dezvoltarea timpurie a copilului este modelata de interactiunea continud dintre
sursele de risc si sursele de rezistenta la stres si la adversitate.

Mai multi factori de risc cumulati creeaza vulnerabilitati de dezvoltare mai mari, iar
mai multi factori protectori determind o dezvoltare mai buna a abilitdtilor de a opera cu
stresul toxic si adversitatea (Matache, 2014:45).

Ca urmare a exploziei informationale in toate domeniile de activitate si sociale, se
poate vorbi de o adevarata specializare a infractorilor, pe categorii de fapte si categorii de

Criminalitatea informatica evolueaza in mod constant, depaseste spatiile fizice si nu
are granite geopolitice. Criminalitatea informatica include noi forme ale infractionalitatii
online, cateodata combinata cu forme din cea traditionala.

Asadar, am adus 1n atentie noi forme de criminalitate care au luat amploare in mediul
online, din cele mai periculoase cu care se pot confrunta copiii fiind cyberbullying-ul, jocul
Balena Albastra si noua modalitate de divertisment Happy Slappying. Toate acestea provoaca
mari repercusiuni la nivel emotional si psihologic copiilor implicati, ajutorul specialistilor

venind, de multe ori, prea tarziu.

Motivatia alegerii temei si aportul la cresterea cunoasterii

Confruntdndu-ma cu o varietate de cazuri de infractionalitate comise de minori cat si
asupra minorilor, studiate atat in anii de masterat, cat si In practica profesiei de asistent social
desfasurata in institutii de profil cu rol in protectia drepturilor copilului, am ajuns sa caut
raspunsuri la mai multe intrebari precum: Cum influenteaza socializarea virtuala si controlul
acesteia comportamentul copiilor? Care este impactul expunerii la materiale cu caracter
explicit sexual §i violent asupra copiilor? Este influentata dezvoltarea copiilor de utilizarea
internetului in mod excesiv?. Toate aceste intrebari reprezinta principala motivatie in alegerea
temei.

Pe de altd parte, interesul crescut pe care il manifestd mass-media fatd de acest subiect
si incercarea sensibilizarii opiniei publice, fard a avea rezultate masurabile, mi-au Starnit un
real interes pentru tema cercetarii de fatd. Nu de multe ori au fost mediatizate cazuri cu copii

agresati sexual si emotional de indivizi intdlniti in mediul online, rezultatul fiind Tn mare



parte nefavorabil minorului, acesta retraind acele momente nefericite, astfel, crescand riscul
aparitiei unor afectiuni mai profunde in plan psihologic, moral si cu repercusiuni juridice.

Aportul nostru la cresterea cunoasterii adus prin realizarea lucrarii de fata, considerdm
ca este unul de interes atat pentru parintii copiilor care petrec din ce in ce mai mult timp in
mediul online, cét si pentru celelalte institutii care lucreaza cu copii, aici vizand institutiile de
invatdmant si directiile pentru protectia copilului.

Prin demersul nostru, aducem in atentie un fenomen care a luat amploare in ultimele
decenii si, desi s-a discutat despre el din ce in ce mai mult, noi am surprins aspecte mai putin
cunoscute publicului larg precum: racolarea minorilor de cétre infractori in vederea savarsirii
de fapte ilicite cu oferirea de recompensa, utilizarea internetului de catre unii minori in
cautarea informatiilor despre comiterea de infractiuni fara a fi prinsi, utilizarea retelelor de
socializare in racolarea de victime In care am surprins doud dimensiuni: prima vizeaza fetele
care intrau in relatii amoroase si sfirseau prin a presta servicii sexuale contra-cost fiind
santajate emotional de catre presupusul iubit si cea de a doua categorie care vizeaza victimele
care plecau in vacante si declarau acest lucru pe retelele de socializare facandu-le, astfel,
vulnerabile 1n fata spargatorilor de case.

De asemenea, am adus in discutie unul dintre cele mai controversate jocuri din mediul
online care a facut victime cu pierderi de vieti omenesti —jocul Balena Albastra. Desi au fost
prezentate cateva aspecte teoretice in presa nationald, noi am avut ocazia sd discutim cu
victimele directe ale acestui joc care ne-au expus elemente surprinzatoare si de mare interes
pentru pdrintii care neglijeaza activitatea online a copiilor.

Asadar, considerdm cd aportul nostru la cresterea cunoasterii in domeniul delincventei
juvenile cu accent pe implicatiile mediului online nu este unul grandios dar reprezinta un
punct de plecare pentru studii si cercetari viitoare.

De asemenea, identificarea posibilelor implicatii negative ale internetului in
dezvoltarea sociald a copiilor si adolescentilor, poate conduce la demararea unor campanii

puternice de informare, prevenire si inlaturare a consecintelor.



Scopul si obiectivele lucrarii doctorale

Cu ocazia cercetarii efectuate dorim sa stabilim daca exista o relatie de cauzalitate
intre evolutia societatii din punct de vedere tehnOlogic si informational si extinderea
fenomenului infractional in randul minorilor.

Acest lucru l-am considerat util din cauza faptului ca din ce in ce mai multi minori
sunt implicati 1n activitdti deviante, acestia manifestand dezinteres fatd de lege si valori si,
desi cunosc legea, invoca necunoasterea ei pe motive de lipsa de experientd de viata.

Mediul informational ofera o gama larga de informatii care pot, cu usurintd, sa
faciliteze comiterea anumitor acte deviante.

Prin demersul nostru, ne-am propus sa obtinem rezultate conforme cu realitatea, si
pentru realizarea scopului propus am utilizat atdt metode calitative, cat si metode cantitative,
dupd cum urmeaza: interviul semi-structurat, studiul de caz, observatia participativa si
chestionarul.

Ca obiective specifice ale cercetdrii in vederea realizdrii scopului propus, avem

urmatoarele:

1. Identificarea noilor forme de manifestare ale criminalititii in mediul online
n contextul social actual.

In vederea atingerii acestui obiectiv informatiile utilizate au fost obtinute prin
aplicarea urmatoarelor metode si tehnici: interviul semi-structurat, observatia participativa,
studiul de caz si chestionarul. Au fost intervievati copii care au manifestat un comportament
deviant sau au intrat in conflict cu legea penald, o parte din pdrintii acestora, precum si
specilisti care lucreaza in cadrul institutiilor care aplica o masurd privativa sau neprivativa de
libertate minorilor care au savarsit fapte penale.

De asemenea, pentru realizarea acestui obiectiv s-au analizat studii realizate n
domeniu, statistici si articole stiintifice care ne-au ajutat s avem o viziune completd asupra

fenomenului.

2. Analizarea legiturii dintre facilitarea accesibilititii la internet si cresterea
infractionalititii in randul minorilor.

Acest obiectiv a fost atins prin culegerea de date de la minorii care au manifestat un
comportament deviant sau au sdvarsit o fapta penald, de la unii parinti ai acestora si de la

specialisti. Datele au fost culese prin utilizarea interviului semi-structurat, a studiului de caz,
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observatiei participative si aplicarea unui chestionar minorilor. Toate acestea ne-au ajutat sa
stabilim existenta legaturii dintre accesul in mod excesiv la internet si cresterea infractiunilor

comise de minori.

3. Identificarea factorilor care faciliteazi transformarea unui comportament
deviant intr-unul infractional in cazul minorilor consumatori de jocuri online.

Pentru realizarea acestui obiectiv, pe langd metodele de cercetare calitative utilizate si
anume: interviul, observatia participativa si studiul de caz, s-au avut in vedere si o serie de
notiuni teoretice. Au fost analizate articole stiintifice, studii realizate precum si statistici in
domeniu. In vederea obtinerii datelor necesare, au fost adresate intrebari minorilor, parintilor

acestora si specilistilor care au desfasurat activitati directe cu ei.

4. Evaluarea gradului de constientizare a consecintelor implicirii in actiuni cu
caracter infractional in mediul online al copiilor.

Acest ultim obiectiv a fost atins, ca si celelalte prin utilizarea metodelor calitative si
cantitative de culgere a datelor: interviul semi-structurat, observatia participativa, studiul de
caz si chestionarul. Minorii si profesionistii participanti la studiu ne-au ajutat sa evaluam
gradul de constientizare pe care minorii care comit infractiuni 1l au asupra consecintelor

faptelor lor.

Demers metodologic

Abordarea metodologica cuprinde doud dimensiuni. Atat o dimensiune calitativa
realizata prin analiza interviurilor realizate si prezentarea studilor de caz, cat si o dimensiune
cantitativa, prin aplicarea de chestionare.

Pentru atingerea obiectivelor, am adresat intrebari si am ascultat pareri diferite ale
minorilor aflati in custodia Centrului de Detentie Craiova si Centrului Educativ Targu-Ocna
cu privire la problematica cercetatd. Am notat opiniile persoanelor cu care am intrat in
contact, dar am tinut cont si de realitate, avand in vedere lucrurile pe care le cunoastem din
viata profesionala si verificand informatiile de care am auzit pentru prima data, pentru a nu ne
forma o imagine falsa pe baza sustinerilor unor anumiti minori si tineri custodiati.

Datele obtinute au fost culese prin utilizarea metodelor de cercetare calitativd -
interviul semi-structurat, observatia participativd si studiul de caz - si cantitativa —

chestionarul . Tn cadrul interviului au fost utilizate doar intrebari deschise pentru a oferi
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subiectilor posibilitatea redarii unor raspunsuri complete si complexe. Au fost utilizate
intrebari factuale pentru inceputul discutiei (sexul, varsta, studiile), urmate de intrebari de
opinie pe baza carora am obtinut un bagaj de informatii bogat.

Realizarea cercetarii a cuprins patru faze principale:

- Revizuirea literaturii de specialitate;

- Aplicarea chestionarelor;

- Realizarea interviurilor semi-structurate si a observatiei participative;

- Realizarea studiilor de caz - instrumente utilizate: interviul, observatia
participativa si analiza documentelor sociale.

In prima etapa s-a consultat literatura de specialitate disponibild prin intermediul
bibliotecii fizice si electronice. In cadrul acestei etape am realizat planul de cercetare pe care
I-am pus in aplicare In urmatoarele faze ale realizarii studiului.

In a doua etapd am aplicat minorilor din cadrul institutiilor care aplici pedepse
privative sau neprivative de liberate minorilor precum si din cadrul unei institutii conexe,
chestionarele care au avut ca scop selectia copiilor viabili pentru studiul nostru si completarea
informatiilor pe care le-am obtinut ulterior prin intervievarea subiectilor.

In cea de a treia fazi, au fost realizate interviurile semi-structurate si observatia
participativa. Realizarea lor a fost posibild prin deplasari repetate la Directia de Asistenta
Sociala si Protectia Copilului Vaslui, la Centrul de Detentie Craiova, Centrul Educativ Targu
Ocna si Liceul Tehnologic ,,Nicolae lorga” din Negresti. Interviurile au fost realizate cu
minori care au manifestat comportament deviant sau au intrat in conflict cu legea penala si
aveau sau nu varsta raspunderii penale. Interviurile au fost de tipul fata in fata si s-au utilizat
intrebari deschise. Din cadrul acelorasi institutii au fost intervievati si specialistii care au
lucrat direct cu minorii intervievati sau cu alte cazuri similare. De asemenea, in cazul a doi
copil am reusit sa intram in contact si cu parintii lor, obtinind, astfel, un cumul de informatii
complexe.

Ultima faza a reprezentat evaluarea tuturor informatiilor obtinute de la institutiile
amintite mai sus si am inceput demersurile in vederea realizarii studiilor de caz. Studiile de
caz au fost realizate pe baza cazurilor din cadrul Directiei Generale de Asistenta Sociala si
Protectia Copilului Vaslui si a Centrului de Detentie Craiova. Datele au fost obtinute prin
adresarea de intrebdri suplimentare minorilor intervievati anterior, specialistilor care au avut
activitati directe cu acestia si parintilor care au prezentat disponibilitate scopului nostru. De

asemenea, au fost consultate dosarele minorilor cu ajutorul cdrora am completat informatiile
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obtinute ulterior. Metodele utilizate pentru aplicarea studiului de caz au fost interviul,
observatia participativa si analiza dosarelor. Prin realizarea acestei ultime parti, am cuprins
elementele principale ale intreg studiului nostru si am evidentiat parti principale care au dus
la realizarea scopului propus.

In completarea datelor obtinute prin utilizarea interviului, observatiei participative, a
studiului de caz si a chestionarului, In partea teoretica am analizat si o serie de documente
sociale: rapoarte de activitate si statistici furnizate de catre D.I.1.C.O.T., statistici furnizate de
catre Inspectoratele de Politie Judetene din Moldova (Suceava, Botosani, Neamt, lasi, Bacau,
Vaslui, Vrancea, Galati), statistici furnizate de catre Serviciile de probatiune din Moldova
(Suceava, Botosani, Neamt, lasi, Bacdu, Vaslui, Vrancea, Galati), statistici furnizate de catre
Administratia Nationald a Penitenciarelor (A.N.P.), statistici furnizate de catre cele 4 centre
care custodiaza minori (Centrul Educativ Buzias, Centrul Educativ Targu-Ocna, Centrul de
Detentie Braila-Tichilesti si Centrul de Detentie Craiova), statistici cu dosare inregistrate la
tribunalele si parchetele de pe langa tribunalele din zona Moldovei (Suceava, Botosani,
Neamt, lasi, Bacau, Vaslui, Vrancea, Galati) cu privire la infractiunile savarsite in perioada
minoratului.

Ultimele doud etape ale cercetarii de teren s-au realizat Tncepand cu luna februarie a
anului 2019 pand in ianuarie 2020. In cadrul acestor parti am colectat datele cele mai
importante si consistente ale cercetarii. Tehnica pe care am utilizat-o in vederea identificarii

participantilor la studiu a fost aceea a selectiei in institutie.

Universul cercetarii

Grupul tintd este reprezentat de persoanele care au comis fapte cu caracter penal in
perioada minoratului aflate, n prezent, in custodia Centrului de Detentie Craiova si Centrului
Educativ Targu-Ocna si minori care au manifestat un comportament deviant si au fost luati in
atentie de cdtre Directia Generala de Asistenta Sociala si Protectia Copilului Vaslui.

Participantii la cercetare fac parte din trei grupuri distincte:

1. Copii cu varste cuprinse intre 12 si 18 ani care au manifestat un comportament
deviant — Balena Albastrd — sau au intrat in conflict cu legea penald si care se afla in
supravegherea Directiei Generale de Asistentd Sociald si Protectia Copilului Vaslui, a
Centrului de Detentie Craiova, a Centrului Educativ Targu Ocna sau sunt elevi ai Liceului

Tehnologic ,,Nicolae lorga” din Negresti.
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2. Specialisti care au lucrat direct cu minorii participanti la studiu si care activeaza
n cadrul Directiei Generale de Asistenta Sociald si Protectia Copilului Vaslui, a Centrului
de Detentie Craiova, a Centrului Educativ Targu Ocna sau ai Liceului Tehnologic
”Nicolae lorga” din Negresti.

3. Parinti ai caror copii au manifestat un comportament deviant — au jucat Balena
Albastra.

Tuturor participantilor inclusi 1n cercetare li s-au prezentat date despre identitatea
cercetatorului, despre scopul si obiectivele studiului si despre modalitatea de utilizare a
datelor obtinute. In cazul participantilor minori, interviurile au fost realizate dupa obtinerea
acordului din partea parintilor sau a tutorilor legali.

Modalitatea de selectie a subiectilor minori a fost aceea de alegere in institutie. In
acest scop a fost aplicat un chestionar in urma caruia au fost selectati minorii viabili pentru
scopul cercetarii noastre.

Criterii de selectie a participantilor din primul grup:

- minori care au manifestat comportament deviant sau au intrat in conflict cu legea
penala;

- minori care au sau nu au varsta raspunderii penale (12-18 ani);

- minori care au utilizat internetul Tn scopuri negative — care au dus la intrarea lor
in atentia autoritatilor;

Criterii de selectie a participantilor din al treilea grup:

- parinti ai caror copii au manifestat un comportament deviant — Balena Albastra;
- périnti ai caror copii au utilizat internetul in scopuri negative — care au dus la
intrarea lor in atentia autoritatilor;

Instrumentele de cercetare calitativd si cantitativd utilizate In vederea atingerii

scopului propus au fost aplicate conform tabelul de mai jos.

Numarul participantilor la cercetare si instrumentele utilizate

By Chestionare
Copii ) Specialisti Parinti
Institutia aplicate
intervievati . intervievati intervievati
copiilor

Directia Generala de
Asistenta Sociala si Protectia 5 14 Psihologi | 2 2
Copilului Vaslui
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Psihologi | 2
Asistenti
Centrul de Detentie Craiova 11 18 o 2
sociali
Educatori | 6
o Asistenti
Centrul Educativ Targu Ocna 14 38 o 1
sociali
Liceul Tehnologic “Nicolae )
12 31 Profesori | 2
Iorga” din Negresti
TOTAL 42 101 15 2

,Ceea ce conteaza Intr-adevar nu este marimea esantionului, ci gradul sau de precizie.
Un esantion constituit dupa regulile artei care ar numara mai putin de 2.000 de subiecti ne-ar
putea da estimari mai fiabile cu privire la populatie decat un enorm esantion de 250.000 de

persoane constituit fara rigoare” (Moscovici & Buschini, 2007, p. 71).

Metode, tehnici si instrumente utilizate in culegerea informatiilor

Pentru realizarea scopului propus, vom utiliza un set de patru metode complementare
de cercetare sociologica si anume: interviul, studiul de caz, observatia si chestionarul,
incercand sa obtinem rezultate ct mai conforme cu realitatea.

Prin aceste metode, urmarim sd aflam atat nivelul de implicare al minorilor in actiuni
ilicite, cat si relatia de cauzalitate dintre evolutia societdtii din punctul de vedere al
accesabilitatii la internet si extinderea fenomenului infractional in randul minorilor. De
asemenea, ne propunem s identificdm rolul pe care il detin comunitatile, sub toate formele
lor, in formarea deprinderilor infractionale.

Rationamentul pentru care am ales sd folosim metode atit cantitative cat si calitative
de culegere a datelor, a avut in vedere faptul ca, ,,orice demers stiintific cuprinde, pe langd o
latura cantitativa si una calitativd, iar ignorarea acesteia din urma poate duce la caderea in
empirism” (Peretz, 2002, p. 6).

Ne-am propus, astfel, sd realizam interviuri atdt cu minorii care au savarsit fapte
penale, cat si cu cei care sunt impdtimiti ai jocurilor online care promoveaza comportamente
violente. De asemenea, am colectat si analizat opiniile specialistilor bazate pe experinta

lucrului cu minorii care au manifestat comportamente deviante si delincvente generate de

15




mediul online si nu numai. Am colectat date prin aplicarea unui chestionar care a vizat
identificarea mediului de provenientd, activitatea in mediul online, relatiile intrafamiliale,
precum si gradul de constientizare al minorilor asupra fenomenului infractional.

»W. Lawrence Neuman (1991), sintetizdnd analizele comparative realizate [...]
gaseste opt criterii de diferentiere a stilului cantitativ fatd de stilul de cercetare calitativ.

Stilul cantitativ versus stilul calitativ (dupa W. Lawrence Neuman, 1991)

Stilul cantitativ Stilul calitativ

o Construirea realitatii sociale,
Masurarea obiectiva a faptelor _ .
semnificatia culturala

o Centrarea pe procesele interactive,
Centrarea pe variabile

cazuri
Reliabilitatea este hotaratoare Autenticitatea este hotaratoare
Liber de valori Valorile sunt prezente si explicite
Independenta de context Constrangeri situationale
Multe cazuri, subiecti Putine cazuri, subiecti
Analize statistice Analize tematice

Cercetatorul este implicat

Cercetatorul este detasat
(Chelcea, 2004, p. 23)”

Tn cadrul acestui subcapitol vom expune metodologia pe care am utilizat-o In realizarea
demersului sociologic. Elementele de design ale cercetdrii sunt metodele si instrumentele
utilizate in culegerea datelor, precum si grupul tinta al cercetarii.

Cercetarea va avea atat o parte de metode si tehnici calitative, cat si o parte de metode
si tehnici cantitative. Imbinarea acestor doud modalititi de culegere a datelor ne va ajuta sa

avem o viziune mult mai clara si cuprinzatoare a fenomenelor prezentate.
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Structura lucrarii

Lucrarea de fata a fost structuratd in patru capitole. Primele trei capitole surprind
aspecte teoretice ale temei de cercetare, iar cel de al patrulea capitol prezinta analiza datelor
culese.

Primul capitol care poartd si denumirea de criminalitatea si noile forme de
manifestare in randul minorilor a adus in atentia cititorilor o serie de elemente care ne ajuta
sa intelegem mai bine fenomenul infractionalitatii cu particularitdtile sale, dar si noile forme
de manifestare cu care se confruntd minorii utilizatori de internet. Astfel, am tratat teme
precum criminalitatea informatica, evolutia acestui fenomen si formele de manifestare, care
includ Cyberbullying-ul, jocul Happy Slappying si jocul Balena Albastra, precum si masurile
legislative reglementate la nivel national pentru minorii care au savarsit fapte penale.

Cel de-al doilea capitol in care tema principala a fost delincventa juvenila reanalizata
in contextul criminalitatii informatice a adus in discutie elemente ce tin de evolutia acestui
fenomen, de riscurile cu care copiii se confruntd in mediul online dar si principalii factori
care influenteazd comportamentul infractional al copiilor iIn mediul online. Toate aceste
aspecte au fost intdrite prin analizarea teoriilor sociologice care au explicat comportamentele
deviante manifestate in mediul online sau determinate de acesta.

Tn ultimul capitol de teorie accentul a fost pus pe metodologia cercetdrii si etica in
evaluarea realitatii care a condus la adoptarea comportamentului infractional. Scopul si
obiectivele lucrarii au fost elementele principale ale primei parti din acest capitol, urmate de
prezentarea catorva elemente de teorie prin care am explicat fiecare metoda de cercetare
aleasa de noi pentru lucrarea de fatd. Metodele de cercetare utilizate pentru culegerea datelor
n cadrul cercetarii sunt: interviul semi-structurat, observatia participativa, studiul de caz si
chestionarul. Consideratiile etice ale cercetarii au incheiat seria celor trei capitole de teorie.

Capitolul al patrulea a adus in atentie analiza datelor culese pe tot parcursul
demersului doctoral. Asadar, pentru prezentarea cat mai clara a informatiilor, rezultatele au
fost prezentate conform unei grile de analiza. Interviurile au fost analizate in detaliu,
informatiile fiind completate de datele culese prin observatia participativa. Pentru formarEa
unui tablou complet si complex, am utilizat si metoda studiului de caz prin care am adus in
atentie cinci situatii in care internetul influenteaza comportamentul unui copil. Chestionarul a
avut un rol la fel de important ca si celelalte metode aducand informatii bogate in cercetare.
Fiecare metodd utilizata a completat tabloul care a fost prezentat in cadrul acestui capitol,

atingandu-ne obiectivele stabilite.
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Concluziile generale ale studiului

in fata faptelor antisociale sivarsite de minori, societatea trebuie si se apere prin
mijloace corespunzatoare acestui scop.

Pornind de la aceasta idee, aducem 1n atentie scopul studiului de fatad care a vizat sa
stabilim dacad exista o relatie de cauzalitate intre evolutia societdtii din punct de vedere
tehnlogic si informational si extinderea fenomenului infractional in randul minorilor. Din
datele obtinute s-a stabilit cd existd o legatura intre cele doud dupa cum vom prezenta in cele
ce urmeaza. Pentru realizarea acestui studiu am avut doud grupuri mari si un mini-grup de
subiecti de la care am adunat datele prezentate: minori, specialisti si parinti.

Minorii selectionati au fost cei asupra carora s-a instituit o masurd de protectie
privativa sau neprivativa de libertate pentru savarsirea unei infractiuni, precum si minori care
au prezentat un comportament deviant dar asupra carora nu s-a instituit nicio masura de
protectie. Specialistii participanti au fost cei care lucreaza direct cu minorii mentionati sau
care au luat contact cu cazuri asemanatoare. Acestia activeaza in institutiile care aplica
sanctiuni privative sau neprivative de libertate minorilor care comit o faptd penald, precum si
in institutia conexa — Liceul Tehnologic ,,Nicolae Iorga” din Negresti. Subiectii din mini-
grupul participant la cercetare este reprezentat de parintii a doi minori care au manifestat un
comportament deviant dar asupra carora nu s-a instituit o masura de protectie.

O prima concluzie care reiese din datele analizate face referire la implicatiile pe care
le are participarea copilului in jocuri care promoveaza violenta. Am intalnit cazuri de copii
care au tins spre a copia comportamentele intélnite Tn cadrul jocurilor, manifestand iesiri
anormale in grupul de prieteni sau la scoala. Un aspect foarte important il reprezintda
implicarea copiilor in jocul Balena Albastra, care a avut mai mult de 15 victime raportate la
nivel national. Efectele pe care acest joc le-a avut asupra comportamentului unora dintre
copiii jucdtori, au fost devastatoare.

Daca la peste 15 dintre ei s-a soldat cu pierderea vietii, la o mare parte din cei care au
fost activi si au indeplinit sarcini impuse de administratorul jocului s-au inregistrat mari
schimbari de comportament. S-au retras din grupurile de prieteni, si-au modificat
comportamentul fata de parinti, devenind necomunicativi si retrasi. De asemenea, conform
datelor analizate, acestia aveau inscriptionate pe membrele superioare desene specifice
indeplinirii unor sarcini ale acestui joc.

De precizat este faptul ca minorii implicati in jocul Balena Albastrd nu aveau

antecedente penale spre deosebire de o mare parte a minorilor intervievati si asupra carora se
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instituise o masurd privativa sau neprivativa de libertate. Inainte de implicarea in joc erau
copii cu o situatie scolara buna si un comportament care respecta normele sociale.

O a doua concluzie care reiese din datele analizate de noi face referire la libertatea de
miscare pe care o au utilizatorii prin tot ce ofera internetul si anume: accesul neingradit la
site-uri care au un continut sexual explicit, accesul la site-uri care aduc in atentia publicului
savarsirea de crime live. Constatam ca impactul pe care 1-a avut vizionarea unor astfel de
scene nu a fost unul pozitiv asupra copiilor. Acestia au experimentat sentimente de teama,
nesigurantd, dorinta de a copia comportamentul vazut. Putem conchide asupra faptului ca
aceste scene pot fi repetate in mod activ, copiii angajandu-se in intreaga succesiune a actului
de violenta - selecteaza victimele, achizitioneazd arme si duc la bun sfarsit actul.

O altd forma a criminalitatii care se manifestd in mediul online este agresiunea verbala
fata de ceilalti utilizatori. Acest lucru se intampla, cel mai adesea, pe retelele de socializare si
in jocuri. Unii copii a declarat cad in astfel de situatii experimenteaza sentimente de teama,
neajutorare dar si dorinta de rdzbunare. Aceste situatii au loc si din cauza faptului ca
internetul ofera avantajul anonimatului, copiii intrdnd Tn contact cu persoane necunoscute al
caror scop nefiind unul pozitiv, de fiecare data.

Prin intermediul internetului, utlizatorii au acces la o multitudine de informatii care,
dacd nu sunt trecute prin filtrul ratiunii pot produce daune emotionale si comportamentale.
Din datele pe care le-am cules de la repondentii nostri, constatdm ca ei au acces la toate
categoriile de informatii, chiar dacd unele pot produce rdu prin accesarea lor. Ceea ce este
important de mentionat aici este varsta la care copiii au acces la tot ce oferd mediul online.
Din cele relatate de subiecti, varsta medie de la care au avut acces la internet este 8-9 ani.

De precizat este faptul ca accesul la internet nu inseamnd ca atunci au si avut un
device care permitea acest lucru pentru prima datd. O parte din repondenti au mentionat
faptul ca au avut calculator si telefon cu mult timp Tnainte sd aiba internet pe ele. Lipsa
internetului nu i-a impiedicat sa isi instaleze jocuri care permiteau instalarea fara internet, dar
care promovau un comportament violent cu un puternic impact emotional, mai ales, fiind
vorba de copii cu o varsta extrem de frageda.

Asa cum precizam anterior, internetul ofera posibilitatea comunicatiilor sub anonimat.
Au fost situatii destul de des intalnite in care copiii nu isi cunosteau interlocutorul si fie au
fost agresati verbal, fie au primit propuneri indecente. Din datele analizate am intalnit si
situatii In care un copil cduta pe diverse grupuri de discutii adulti doritori sd intretind relatii

sexuale cu un minor, trimitea poze in care apareau copii dezbracati, fard ca adultul sa stie ca
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acela nu era persoana cu care discuta si cerea bani in avans pentru o posibila intalnire care,
conform spuselor copilului, nu ar fi avut loc niciodata.

Accesarea internetului poate avea o multitudine de scopuri. O altd concluzie in acest
context este utilitatea pe care unii utilizatori i-o dau. Am constatat ca unii copii sunt interesati
de vizionarea unor filmulete care prezintd modalitati de comitere ale unor infractiuni precum
asamblarea unei bombe, spargerea unui seif, comiterea de furturi fara sa lase urme. Aceste
informatii pot fi preluate nu numai de pe motoarele de cautare, cat si din filmulete postate de
unele persoane care deja au avut acest tip de activitate.

Consideram ca acest tip de informatii pot transforma dintr-un copil inocent intr-unul
dornic sd se perfectionaze in comiterea de infractiuni. Pot trezi in mintea si sufletul celui care
le Inmagazineaza, dorinta de a le pune in practicd, dorinta de a fi diferit de ceilalti, de a face
ceva iesit din comun, sau pur si simplu de a face ceva care sd ii ofere satisfactie.

Tot acest timp petrecut in mediul online, indiferent de activitatile pe care le desfasoara
un copil, din punctul nostru de vedere, este posibil atat pentru ca parintii le permit, cat si
pentru cd acesti copii nu au prieteni in viata reald. Sunt copii care se considera diferiti de
ceilalti, neintelesi de apropiati, familie, colegi, preferand sa petreacd timpul liber in mediul
online unde au prieteni cu care sunt compatibili din punct de vedere emotional.

Din datele culese am observat cd repondentii nostri preferau sa petreaca timpul liber
in mediul online, unde se simteau acceptati, fara a fi marginalizati din cauza aspectului fizic,
a tinutei sau a statutului social. Ei considera ca internetul ofera sansa tuturor de a fi normali,
fara sa mai existe diferente.

Aceastd fatd a internetului care pare sd ofere egalitate Intre toate categoriile de
persoane are si o altd laturd care a fost adesea adusa in discutii de cercetatorii in domeniul
riscurilor pe care le prezintd utilizarea internetului de catre copii. Si aici facem referire la
oferirea informatiilor cu caracter personal care pot fi utilizate de infractori in diverse scopuri.

Am intalnit cazuri de copii care au lasat conturile parintilor goale din cauza datelor de
cont furnizate in jocuri, sau si-au pierdut conturile de socializare fiindu-le furate datele
personale. Chiar dacd pentru noi adultii, aceste intamplari pot sa para lipsite de importanta,
copiii pot trai sentimente de nesigurantd, teama, furie.

Desi in unele cazuri, legatura faptei comise de catre minorii intervievati cu accesarea
internetului poate fi facutd cu usurintd din relatarile repondentilor, cand au fost intrebati
direct dacd pot stabili o legaturd acestia au negat vehement. Ei considera internetul ca pe o

salvare a acestei generatii si, desi au momente cand constientizeaza capcanele pe care le are
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mediul online, cred cu tarie ca fard internet, ei nu s-ar descurca. Chiar daca nu au comis
faptele prin intermediul internetului, utilizarea acestuia n scopul aflarii de informatii sau de
racolare a victimelor 1l face parte din Intregul proces de comitere a infractiunii.

In acest context, foarte important este si mentionim rolul pe care il are familia.
Raporturile familiale sunt extrem de importante in procesul de dezvoltare al unui individ, mai
ales atunci cand vorbim despre un copil. Pentru el, mediul familial este locul unde se
formeaza, locul de unde preia valori si principii si de unde pleacd in viatd cu bagajul
informational pe care il va folosi In procesul de relationare cu ceilalti indivizi. Din
interviurile analizate constatdim cd unele relatii familiale Tnainte de manifestarea
comportamentului deviant erau bazate pe comunicare si ajutor.

Minorii au declarat ca aveau o relatie apropiata de parinti, bazatd pe incredere. La
polul opus, au fost identificate si situatii in care mediul familial era unul dominat de certuri,
neintelegeri, familii descompletate prin decesul unui parinte, familii descompuse prin divort.
In aceste cazuri, copiii au resimtit puternic lipsa afectiunii parentale si au incercat si-si
satisfaca aceastd nevoie prin alte mijloace, cum ar fi retragerea in mediul online si detasarea
de situatia care le crea disconfort.

Astfel, putem constata ca, copiii care au crescut in medii care nu le-au oferit
satisfacerea nevoilor nu pot prelua norme si valori sdnatoase pentru o societate.
Comportamentele pro-sociale se invatd in familie, unde copilul preia din exemplul oferit de
parinte. Atentia pe care parintii o acordd activitatilor zilnice ale copiilor poate preveni
implicarea acestora in situatii neplacute sau cu un impact negativ pe viitor.

Din datele culese observam cd inainte de manifestarea comportamentului deviant
niciun pdrinte nu verifica activitatea pe care minorii o aveau in mediul online. Din spusele
minorilor, parintii nu le-au verificat niciodata lista de prieteni de pe retelele de socializare, nu
i-au intrebat in ce fel de jocuri activeaza si nu le-au limitat timpul petrecut in lumea virtuala.
Libertatea pe care parintii le-au acordat-o copiilor a fost perceputa de cei din urma ca o
posibilitate de afirmare, indiferent de caile de manifestare gasite.

De asemenea, mentionam si relatia pe care copiii o au cu parintii dupd ce intrd in
atentia autoritatilor. Prin analiza datelor, din perspectiva minorilor, am descoperit ca parintii
se impart in doud categorii: cei care isi sustin copiii si le sunt alaturi pe parcursul intregului
proces parcurs de copil si cei care se exclud din aceasta ecuatie si paseaza intreaga vina pe

copil sau pe situatia de acasa.
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Din concluziile specialistilor, selectam ideea ca sprijinul pe care copiii il primesc din
partea familiei este esential pentru schimbare si constientizare. Oricat de mult ar lucra un
specialist cu un copil, familia are cel mai important rol in viata minorului, chiar daca acesta
se afla in custodia autoritatilor.

Concluzionam si noi cele de mai sus observand ca relatiile din interiorul unei familii
sunt foarte importante atat inainte de comiterea unei fapte penale, cat si dupa ce minorul a
manifestat un comportament deviant. Parintii reprezinta cel mai important pilon de suport in
dezvoltarea afectiv-emotionala si sociala a copiilor.

Observam, asadar, familia ca fiind un prim factor care determind, in anumite
circumstante, adoptarea unui comportament deviant sau chiar delincvent.

Din seria factorilor declansatori ai comportamentului deviant in mediul online, si nu
numai, al unui copil, aducem 1n atentie si urmatorii. Accesul neingradit la toate informatiile
din mediul online, implicit vizionarea de filmulete cu viata si faptele unor interlopi care
indeamna la comportamente antisociale, denigrand adesea valorile si principiile pe care sunt
cladite societatea. Putem trage o altad concluzie de aici, evidentiind rolul pe care il au cei care
se promoveazad puternic in mediul online, devenind modele pentru copii si tineri. Daca un
copil nu urmeaza exemplul parintelui sau mediul familial nu 1i oferd stabilitatea si siguranta
de care are nevoie, acesta va cauta in altd parte sa 1si satisfacd aceste nevoi, cdzand cu
usurintd In capcana mirajului pe care 1l creaza o persoana cu un trecut infractional bogat.

Un impact la fel de puternic precum cel al persoanelor cu un nume in lumea interlopa,
il are si anturajul in care copiii petrec timpul liber. Concluziile pe care le tragem aici merg in
mai multe directii. O prima directie este determinata de faptul ca un minor poate sa manifeste
un comportament deviant pentru a fi acceptat in grupul de prieteni, pentru a fi ca ceilalti.
Acest lucru a fost intdrit de-a lungul cercetarii noastre de marturiile copiilor.

O alta directie spre care ne-am indreptat a fost accea cd manifestarea
comportamentului deviant apare atunci cAnd minorul vrea sa se impuna ca lider in cadrul
grupului. Pentru a fi un exemplu pentru ceilalti, unii copii au considerat ca un comportament
negativ ar fi cea mai usoara si rapidd cale. De asemenea, o ultima concluzie in acest context
este aceea cd unii copii incearca sa 1si satisfacd nevoia de atentie si apreciere, elemente
importante pentru dezvoltarea unui copil pe care in celelalte medii nu le primesc.

Rationamentul dupa care un copil comite o infractiune sau repeta un comportament

deviant este, de cele mai multe ori, din acelasi motiv — nesatisfacerea unei nevoi primare.
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Daca in mediul familial copilului nu i sunt satisfacute nevoile de baza, acesta le va cauta in
alte parti.

Un alt factor cu un puternic impact in definirea caracterului unui copil este timpul
petrecut in mediul online. Analizand datele culese, putem concluziona ca, cu cat un copil
petrece mai mult timp in mediul online, cu atat pierde mai repede contactul cu lumea reala.
Orele 1n fata unui device care ii oferd mirajul unei lumi in care are libertate de miscare si de
exprimare fara judecati si etichete sociale, 1l rupe de ceea ce societatea ar putea sa 1i ofere si i
contureaza ideea ca doar acolo el poate sa fie apreciat.

De aceea, intalnim comportamente care pentru unii dintre noi sunt greu de explicat,
dar care, la baza lor, au lumea creatd de mediul online, o lume 1n care nimic nu ti se poate
intampla, 1n care te manifesti dupd cum simti. Ruperea de realitate are la baza tot familia.
Atentia pe care parintii i-o acorda copilului si limitele impuse 1l pot tine departe de aceasta
capcana a lumii perfecte de pe internet.

Aducem in atentie si persoanele cu care copiii pot interactiona pe retelele de
socializare. Aici, constatarile ne duc in doud directii. O prima directie este aceea in care
copilul devine victima iar cealalta directie in care copilul devine agresor. Copilul victima
poate sd ajunga foarte usor intr-un mediu Tn care totul este posibil. Acest lucru este posibil
prin contactul cu persoane al caror scop nimeni nu il cunoaste si care pot atrage un copil n
capcane care-1 pot afecta emotional si fizic pentru tot restul vietii.

Copilul agresor este situatia pe care am pus noi accent, si acest comportament avand
la baza tot o manifestare de victima. Agresiunea se invata, nu ne nastem cu ea, iar mediul
online este propice pentru a deprinde astfel de comportamente. Tn cadrul jocurilor care
promoveaza imagini cu un puternic mesaj instigator la violentd si comportament antisocial,
copilul 1si poate descoperi latura agresivd, unde o si antreneaza. Cu usurinta,
comportamentele deprinse in mediul online pot fi transpuse in interactiunea cu persoane din
lumea reala.

Utilizarea internetului de catre copii ar trebui atent supravegheatda de cdtre parinti.
Aceastd concluzie ne ajutd sa intelegem ca importanta pe care o are implicarea parintilor in
activitatile copilului este una substantiala pe care ar trebui sa o constientizeze fiecare parinte.
Supravegherea si restrictionarea in accesarea unor jocuri sau site-Uri care au ca Scop
promovarea valorilor antisociale si instigarea la actiuni violente si de automutilare nu
inseamna Tngradirea drepturilor copilului sau invadarea spatiului personal, ci ghidarea lui si

constientizarea ca nu toate actiunile in care se implica ii sunt si benefice dezvoltarii.
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Conform precizarilor facute de specialistii participanti la studiul nostru, copiii care pot
sa cada prada capcanelor din mediul online pot sd provind si din familii normale, organizate,
integrate In campul muncii dar care nu petrec timp cu copilul si nici nu au disponibilitate sa il
asculte sau sd il sfatuiasca cu privire la anumite aspecte ce tin de siguranta petrecerii timpului
cu prietenii virtuali si nu numai. Problema care se Intilneste atat la familiile organizate, cat si
la cele dezorganizate, este gestionarea deficitara a relatiei parinte-copil.

Astfel, observam cd mediul de provenientd este unul din principalii factori care
influenteaza dezvoltarea comportamentului infractional in mediul online, de aceea a fost
foarte important sa il analizdm sub toate aspectele sale. Pornind de la numarul de membri din
care este compusa o familie, la autoritatea pe care parintii o manifestd in activitatile pe care
copiii le au in mediul online si pana la grupul de prieteni cu care minorii isi petrec majoritatea
timpului liber.

Dupad prezentarea acestor aspecte, trebuie sd mentiondm si cateva conlcuzii
identificate in aria constientizarii consecintelor pe care le are implicarea minorilor in actiuni
cu caracter infractional determinate de mediul online.

Asadar, concluziondm prin a mentiona un prim aspect ce tine de atitudinea pe care
copiii au avut-o dupa ce au savarsit fapta. Rezultatele inregistrate ne-au aratat ca majoritatea
minorilor au plecat acasa de la locul faptei, unii manifestand sentimente de teama, de regret,
altii de indiferenta si nepasare. Atitudinea difera de la unul la altul. Avem copii care
manifestd regret fatd de faptele comise, dar si copii care se considera nevinovati. Din
perspectiva unor repondenti, faptele pe care le-au comis nu sunt grave si nu meritau sa fie
internati In centrele educative sau de detentie.

Dupa comiterea faptei si intrarea in atentia autoritdtilor, incepe adevaratul proces de
constientizare a consecintelor faptelor comise. Pentru unii, s-a dovedit a fi greu de dus
confruntdndu-se cu depresia, pentru altii a reprezentat un salt spre o maturizare timpurie, iar
pentru altii doar o alta etapad din viatd care nu le-a adus nimic nou. Schimbarile pe care le-a
adus internarea intr-un centru pot fi afectiv-emotionale, psihologice si chiar fizice.

Analizand aceste aspecte conchidem asupra faptului ca procesul de constientizare prin
care trece un minor care a savarsit o faptd penald si a ajuns in atentia autoritatilor este unul
dur, cu un impact puternic din punct de vedere emotional, psihologic si fizic. Acesti minori
necesita ajutor pentru reusita reintegrarii in societate atat din partea specialistilor, cét si din

partea familiei.
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Concluzia finala a aceste lucrari se Indreapta cu tarie spre faptul ca fiecare copil care
utilizeaza internetul poate fi un potential agresor. Actiunile copiilor din mediul online care nu
sunt atent supravegheate de parinti pot avea grave repercusiuni in plan emotional, psihologic
si fizic. Contactul cu persoanele necunoscute utilizatoare de internet, sau activarea in jocuri
cu un grad ridicat de violenta sau care instigd la automutilare, precum si furnizarea de date
personale intr-un mediu atat de nesigur, sunt doar cateva din aspectele de care fiecare cititor

al acestei lucrari ar trebui sa tind seama, fie el copil sau adult.

Limitele cercetarii

Studiul de fatd, care prin realizarea lui am urmadrit sa evaludm impactul pe care 1l are
utilizarea internetului asupra copiilor si cum le este influentat comportamentul de aparitia
noilor forme de manifestare ale criminalitatii in mediul online, a avut o serie de limite.

In primul rand, grupul tinta al cercetirii fiind reprezentat de minori, care pentru a intra
in contact cu ei a fost nevoie de consimtdmantul parintilor, a ingreunat destul de mult
desfasurarea cursiva a intregului proces de culegere a datelor. De asemenea, desi institutiile
in cadrul carora s-a desfasurat studiul au identificat minori care aveau caracteristicile grupului
tintd, nu am reusit sa ii intervievam din cauza refuzului parintilor.

Tn al doilea rand, subiectul cercetat de noi a fost unul care a implicat multe retineri
din partea minorilor implicati. Categoria de subiecti care a jucat jocul Balena Albastra a
prezentat cele mai multe retineri de teama sa nu fie cercetati de autoritati. Desi unii dintre ei
prezentau pe corp Tnsemnele acestui joc, au refuzat asocierea cu ceea ce s-a intdmplat atunci,
invocand alte motive pentru existenta acelor semne de pe corpul lor.

O altd limita a fost reprezentata de lipsa statisticilor pentru subiectul cercetat. Desi la
nivel national existd date care sa furnizeze informatii cu privire la categoriile de infractiuni
comise de minori, nu am regdsit informatii care sa conducd la asocierea comiterii lor cu
mediul online, minorii participanti fiind identificati doar cu ajutorul specialistilor din
institutiile Tn care s-a desfasurat cercetarea, dar si cu ajutorul articolelor din presa.

In institutiile care aplica sanctiuni privative de libertate accesul cu dispozitive care si
permita Inregistrarea a fost interzis ceea ce a condus la transcrierea directa a datelor obtinute
in timpul intervievarii. Din dorinta de a pastra contactul direct permanent cu subiectul
intervievat, lipsa dispozitivelor de Inregistrare a dus la pierderea unor informatii pretioase

pentru studiul de fata.
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O altd limita a studiului de fatd a fost imposibilitatea de a lua legitura cu parintii
minorilor asupra cdrora s-a instituit o masurd de protectie privativa de libertate, minorii
refuzadnd sa ne ajute cu numarul de telefon al familiei fie din cauza cd nu mai pastreaza
legatura, fie de teama sa nu retrdiasca cele intamplate la intrarea sub masura de protectie.

Cercetarea fiind realizatd pe un numar relativ mic de subiecti, datele culese nu pot fi

generalizate.

Directii viitoare de cercetare —- SOLUTII SI STRATEGII

Lucrarea de fata a incercat sa surpinda cateva aspecte importante cu care se confrunta
copiii si adolescentii din zilele noastre. Fenomenul infractiunilor comise in mediul online
care a luat amploare in ultimii ani ne-a atras atentia si dorinta de a studia si de a incerca sa
gasim solutii care sd vind in ajutorul celor implicati.

In cadrul studiului nostru am analizat atat infractiunile care se pot comite de citre
minori in mediul online, cat si jocurile si platformele sociale care atrag din ce in ce mai multi
copii si de pe urma carora comportamentul acestora sufera grave modificari transformandu-i
din copii cu un comportament normal, Tn copii cu un comportament deviant.

Studiind indeaproape intregul fenomen al implicatiilor internetului in viata copiilor si
comportamentul deviant/delincvent al acestora am identificat o serie de lipsuri pe care, prin
propunerile noastre am dori sa le aducem 1n atentia autoritatilor.

In primul rand, si se construiasca campanii de informare si prevenire a pdrintilor cu
privire la riscurile la care sunt supusi copiii petrecand foarte mult timp in mediul online. Desi
unii parinti nu considerd internetul un mediu periculos pentru copii, dacd ar fi informati
corect, statisticile cu victimele copii din mediul online ar putea sa arate cifre mult mai mici.

De asemenea, de mare ajutor ar fi campaniile educativ-preventive pentru copiii care
utilizeaza internetul. Acestia ar trebui sa fie educati cum sa prevind implicarea Intr-o situatie
conflictuald care ar putea sd degenereze si in mediul ofline, cum sd evite interactiunea cu
persoanele necunoscute de pe urma cdrora pot avea grave repercusiuni in plan emotional si
fizic, cum sa evite jocurile de tipul Balena Albastra care au ca misiune finald sinuciderea
jucdtorului, precum si evitarea altor jocuri care au mesaje puternice instigatoare la violenta si
acte antisociale.

Aceste doua tipuri de campanii ar trebui sa fie realizate atat la scoald la orele de

dirigentie cu elevii si la sedintele cu parintii, precum si de catre mass-media prin:
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- Distribuirea de pliante care sd contind informatii concise despre fenomenul
infractional si riscurile la care sunt supusi copiii prin utilizarea internetului in mod
excesiv;

- Difuzarea de filme de scurt metraj in care mesajul sa fie de impact pentru elevi si
parinti;

- Mesaje scurte de informare in mass-media.

O alta strategie propusa de noi consta Intr-0 cooperare mult mai eficienta intre parinti
si scoala. Acestea fiind mediile unde copiii se formeaza si petrec cel mai mult timp. Fiecare
schimbare de comportament identificata fie de parinti, fie de profesori, ar trebui semnalata si
identificate cauzele pentru a se interveni punctual.

Din datele analizate pana 1n prezent, am constatat ca nu exista o strategie integrata de
combatere a noilor forme de manifestare a criminalitatii in mediul online. Desi nu toate
actiunile care aduc prejudicii copiilor, studiate de noi, sunt considerate a fi infractiuni,
atingerile pe care acestea le aduc integritatii emotionale, psihologice si fizice ale copiilor sunt
mult mai mari decat unele fapte prevazute de legislatia in vigoare.

De asemenea, consideram necesara elaborarea unei legislatii specifice pentru
protectia minorilor in mediul online. Acest aspect a fost transferat in totalitate catre familie,
institutiile neavand niciun aport in prevenirea si combaterea fenomenului infractional care a
luat amploare in mediul online.

Un aspect la fel de important ca si cele mentionate mai sus il reprezinta realizarea de
studii din care sa reiasa factorii care determina implicarea minorilor in actiuni infractionale in
mediul online si sa se intervind punctual. Dacd nu se intervine de la o varstd mica,
adolescentii de astdzi vor fi adultii de maine care vor crea societdtii mult mai multe prejudicii.

Aducand in discutie varsta micd a copiilor care iau contact cu mediul online,
propunem dezvoltarea serviciilor de consiliere pentru acestia in vederea reducerii efectelor
negative asupra dezvoltarii lor emotionale si psihologice. Aceste servicii ar trebui dezvoltate
atat in scoli prin agajarea in fiecare unitate scolara a unui consilier, precum si in toate
institutiile care ofera asistenta si protectie acestui tip de beneficiari — copii.

Incheiem aceasta sectiune aducand in atentie ceea ce autorul Dima preciza, si anume:
prevenirea infractiunilor savarsite de minori nu trebuie sa se facd prin moduri asupritoare,
grele, ci prin metode care sa foloseasca minorului, in sensul de a-1 face sd-si dea seama de

greselile pe care le-a facut (Dima, 2001:136).
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